FICHE DE POSTE

Administrateur réseau, télécommunication, Systeme et
sécurité

Famille : Systémes d’Information

Sous-famille : Réseau, Systeme, télécommunication, support

Information générale

Définition :

v' Conduire et réaliser les études d'architecture technique en garantissant la cohérence de I'ensemble
des moyens réseaux et de télécommunications, ainsi que leurs évolutions

v Piloter les ressources Réseau et Téléphonie, assurer leur gestion et les évolutions en garantissant
le niveau et les engagements de service

v Piloter les ressources Systémes, assurer leur gestion et les évolutions en garantissant le niveau

et les engagements de service.

Fournir le support et I'assistance de proximité aux utilisateurs des systémes d’Information

Suivi et maintien d’applications

Participer aux mises en ceuvre opérationnelles

ANENEN

Réseau et télécommunication

Activités :

- Définition et conception technique : rédaction des spécifications techniques et des interfaces
contribuant au cahier des charges et/ou a I'élaboration du CCTP

- ldentification, étude et validation des impacts (technologiques, organisationnels, fonctionnels et
financiers) liés aux projets

- Initialisation, adaptation, réalisation du paramétrage

- Pilotage de I'exploitation des réseaux et de la téléphonie

- Définition des régles de gestion de la documentation technique et mise en ceuvre

- Planification, préparation, installation et configuration des matériels réseaux et téléphonie

- Suivi des évolutions technologiques du Sl

- Tests et analyses des performances des réseaux et de la téléphonie

- Assurer le support de niveau 2 pour les incidents et demandes qui émanent du support de niveau
1 (non résolus dans un délai rapide (<15mn) ou solution non documentée dans les bonnes pratiques
DSI ou spécifique au domaine de compétence)

Savoir-faire :

- Analyser et évaluer les prestations S| de service internes et externes et enclencher les actions
consécutives nécessaires

- Analyser les besoins d'adaptation du S, formuler et évaluer la configuration cible de la solution et
son dimensionnement

- Construire et utiliser des outils de pilotage (criteres, indicateurs / tableau de bord)

- Elaborer des scénarios de reprise de donnée, et procédures de secours en cas de défaillance de
la solution

- Définir et communiquer aux fournisseurs les conditions d'intervention (plan de prévention de
I'établissement et spécificités de la DSI)

- ldentifier, sélectionner, exploiter et capitaliser les informations dans le cadre de la veille

professionnelle

Installer, configurer, paramétrer et tester un systéme et/ou un logiciel et/ou un composant et/ou un
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poste de travail

Support

Activités :

- Assurer la continuité du service offert aux utilisateurs.

- Enregistrement et suivi des demandes d'assistance des utilisateurs relatives aux matériels et aux
applications

- Intervention consécutive aux demandes d'assistance (sur le terrain ou a distance)

- Planification, préparation, installation et configuration des matériels (informatique, téléphonie,
visio), systémes, réseaux

- En étroite collaboration avec les techniciens, les hotliners et les prestataires, il est en charge de
l'intervention support de niveau 1. Quand c’est nécessaire, il passe le relais au support niveau 2

Savoir-faire :

- Interagir avec les utilisateurs afin de déterminer les dysfonctionnements et les orienter vers le bon
niveau de prise en charge

- Identifier, diagnostiquer et définir les moyens de pallier a un dysfonctionnement spécifique a son
domaine d’activité

- Former et conseiller les utilisateurs.

- Il doit avoir une bonne connaissance des environnements des établissements, des matériels et
des logiciels utilisés. Il se tient informé des évolutions

Systéme

Activités :

- Planification, préparation, installation et configuration des matériels systémes

- Suivi des évolutions technologiques du Sl

- Tests et analyses des performances des systémes

- Assurer le support de niveau 2 pour les incidents et demandes qui émanent du support de niveau
1 (non résolus dans un délai rapide (<15mn) ou solution non documentée dans les bonnes
pratiques DSI ou spécifique au domaine de compétence)

Savoir-faire :

- Elaborer des scénarios de reprise de donnée, et procédures de secours en cas de défaillance de
la solution

- Définir et communiquer aux fournisseurs les conditions d'intervention (plan de prévention de
I'établissement et spécificités de la DSI)

- Identifier, sélectionner, exploiter et capitaliser les informations dans le cadre de la veille
professionnelle

- Installer, configurer, paramétrer et tester un systéme et/ou un logiciel et/ou un composant et/ou un
poste de travalil

Sécurité Si

Activités :

- Sensibilisation des utilisateurs aux problémes de sécurité (sauvegarde, virus, confidentialité des
données...)

- Mise en ceuvre des plans de secours et de sauvegarde de la sécurité du SI

- Diagnostic, analyse et traitement des risques liés a la sécurité du Sl et la confidentialité des données

- Veille et suivi des évolutions réglementaires et technologiques du Sl afin de garantir le maintien de
la sécurité du SI
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Savoir-faire :

- Mettre en ceuvre les normes, les bonnes pratiques et les exigences légales de la sécurité de
l'information

- Traiter les dysfonctionnements de la sécurité du Si

- Mettre en ceuvre les régles liées a la protection des données, la charte d'utilisation du Sl

Suivi applicatif

Activités :

- Assurer le support de niveau 2 pour les incidents et demandes qui émanent du support de niveau
1 (non résolus dans un délai rapide (<15mn) ou solution non documentée dans les bonnes pratiques
DSl ou spécifique au domaine de compétence selon la liste « Applications GHT et référents DSI »)

- Maintien en condition opérationnelle

- ldentifier, diagnostiquer et définir les moyens de pallier a un dysfonctionnement

- Suivre et analyser les évolutions des applicatifs

- Etudier 'impact des mises a jour de version

- Test des mises a jour ou correction (y compris de non régression) avant la mise en production

- Piloter et mettre en place les actions de maintenance correctrice, évolutive et/ou préventive du Si

Savoir-faire :

- Suivre et analyser les évolutions et leurs impacts sur les activités, les systémes relatifs a son
domaine de compétence (MAJ Version, réglementation, ...)

- Connaissance du droit relatif au traitement des données informatiques notamment des dossiers
patients et a leur accés (régles d’authentification).

- Former et conseiller les utilisateurs

Mise en ceuvre opérationnelle

Activités :

- Réaliser et/ou participer aux activités opérationnelles de déploiement pour I'ensemble des
domaines couverts par la DSI du GHT (postes de travail, téléphones, imprimantes, cablages,
annuaires, systémes, applications...)

Savoir-faire :

- Ordonnancement des taches, en lien avec les utilisateurs et les différents intervenants, dans le but
d’accompagner les services et de les perturber le moins possible (intégrer la dimension particuliére
des activités H24 7/7)

Résultats attendus

- Continuité, fiabilité et sécurité des systémes d’Information et de télécommunication

- Rapidité et qualité d’intervention

- Adapter et mettre a jour systématiquement la documentation des GED DSI et qualité : Bonnes
pratiques, procédure dégradée, fiche réflexe, manuel utilisateurs, cartographie, ...

- Complétude de 'outil de reporting de la DSI

- Maintenir, inventorier et entretenir le parc des systémes d'information et de Télécommunication
(matériel, logiciel, composant systémes,...)

- Appliquer les régles liées a la protection des données

Qualités nécessaires

- Attentif, rigoureux, organisé avec un bon esprit de synthése, I'agent / salarié de la DSI représente
la Direction du Systéme d’Information, et plus généralement le GHT. Il doit se comporter
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respectueusement en adoptant une attitude appropriée et pédagogique dans ses relations
professionnelles

- Bonne capacité d’écoute et de compréhension, aisance relationnelle. Arbitre, doit comprendre et
se faire comprendre en faisant preuve de pédagogie et de diplomatie

- Bonne disponibilité en s’attachant a rendre le service attendu

- Anticiper en informant suffisamment a 'avance sa hiérarchie des absences programmeées afin de
garantir la continuité de service

- Respect des objectifs et force de proposition

- Cohésion et esprit d’équipe pour participer a I'atteinte d’objectifs partagés en privilégiant la réussite
collective

- Doit faire preuve d’autonomie et d’initiative dans la limite des responsabilités et missions confiées.

- Doit communiquer suffisamment sur les projets, demandes et incidents dont il a la charge

- Soumis aux devoirs de réserve, de discrétion et de secret professionnel qui imposent aux agents /
salariés de la DSI d’éviter en toutes circonstances les comportements susceptibles de porter atteinte
a la considération de la Direction du Systéme d’Information, et plus généralement du GHT

- Doit avoir une parfaite connaissance de la charte d'utilisation du systéme d’information et de la
politique de sécurité du Systéme d’information du Groupement Hospitalier de Territoire nord
Ardenne qu’il s’engage a respecter et a promouvoir auprés des utilisateurs

- Connaissance du fonctionnement hospitalier

Astreinte

v' Participation possible sur la base du volontariat et selon les contraintes de continuité de service des
Systémes d’information et des télécommunications
v" Nécessite d’intervenir sur 'ensemble des domaines couverts par la DSI du GHT

Lieu d’exercice

v" Groupement Hospitalier de Territoire Nord Ardenne et établissements / structures en lien avec celui-ci

Rattachement hiérarchique / fonctionnel

v Directeur et directeurs adjoints selon organigramme de la DSI du GHT
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